REGULAMIN UStUG 3S SECURITY

Security

Niniejszy dokument reguluje zasady swiadczenia ustugi 3S Security S$wiadczonych przez 3S S.A. z siedzibg w Katowicach.

§ 1 Definicje

1. Operator, Ustugodawca, 3S - 3S S.A. ktérej siedzibg s Katowice, pod adresem 40-568 Katowice, ul. Ligocka 103 bud.
8, NIP 969-12-97-176, REGON 277704261, ktdrej akta rejestrowe przechowuje Sad Rejonowy w Katowicach, Wydziat
VIIl Gospodarczy KRS Katowice-Wschéd pod numerem 0000095232

2. Abonent, Klient, Ustugobiorca — osoba inna niz fizyczna nieprowadzaca dziatalnosci gospodarczej, zawierajgca z
Operatorem umowe obejmujaca Ustuge

3. Ustuga — ustuga Swiadczona przez Operatora zwigzana z szeroko pojetym bezpieczenstwem teleinformatycznym
przez Operatora na rzecz Abonenta, swiadczona na podstawie niniejszego Regulaminu i umowy faczacej Strony.

4. Umowa — jakiekolwiek porozumienie czy umowa tgczaca Operatora i Abonenta, obejmujgca Ustugi.

§ 2 Ogodlne zasady swiadczenia Ustug

1. Operator o$wiadcza, ze posiada wiedze, doswiadczenie oraz zasoby niezbedne do prawidtowego wykonywania
Umow, oraz ze wprowadzit adekwatne srodki bezpieczenstwa w odniesieniu do Ustug, jednakze z uwagi na charakter
Ustug nie moze on wykluczy¢ w catosci ingerencji oséb trzecich, ktérych ingerencja moze wptyngé na bezpieczenstwo
korzystania z Ustug.

2. Operator nie dopuszcza anonimowego korzystania z Ustug.

Ustugi Swiadczone sg na podstawie Umowy lub aneksu do innej umowy tgczacej Operatora i Abonenta.

4. Opis Ustug znajduje sie w Zatgcznikach do Regulaminu. Abonenta wigze tylko ten zatgcznik, ktéry obejmuje
zamdwiong przez niego Ustuge.

5. Wykonywanie Umdw i niniejszego Regulaminu pozostaje bez wptywu na zobowigzania i uprawnienia Stron
wynikajgce z innych tgczacych je porozumien i umoéw, o ile nie wskazano inaczej w niniejszym Regulaminie lub
Umowie.

6. W przypadku rozbieznosci miedzy postanowieniami Umowy a Regulaminu, pierwszenstwo zastosowania ma Umowa.

7. Ustuga o charakterze jednorazowym jest wykonywana przez okres do 30 dni roboczych (lub, odpowiednio, w ciggu 30
dni roboczych) od dnia zawarcia Umowy obejmujacej Ustuge, o ile Strony nie wskazg innej daty rozpoczecia Ustugi. W
przypadku, gdy Ustuga ma zostac¢ rozpoczeta na zagdanie Abonenta, wowczas:

a) Zadanie takie moze by¢ zgtoszone w terminie 14 dni od dnia podpisania umowy, oraz
b) Zadanie musi by¢ zgtoszone na co najmniej 3 dni robocze przed planowana data rozpoczecia.

8. Ustuga o charakterze ciggtym/powtarzajagcym sie jest uruchamiana w dniu wskazanym w Umowie, a przy braku
wskazania — w ciggu 7 dni od dnia zawarcia Umowy.

9. Kazdorazowe uruchomienie Ustugi ciagtej / powtarzalnej bedzie potwierdzone wiadomoscia e-mail wystang na
uprzednio wskazany przez Abonenta adres. Brak uwag w ciggu 3 dni od dnia wystania takiej wiadomosci traktowany
bedzie jak potwierdzenie poprawnosci uruchomienia Ustugi. Dla Ustug jednorazowych wiadomos¢ taka bedzie
potwierdzeniem przyjecia Ustugi do realizacji.

10. Zakonczenie Ustug jednorazowych — z wytgczeniem ustug, co do ktérych nie bedzie to wymagane lub bedzie to
niemozliwe - bedzie potwierdzone protokotem przestanym przez Operatora na adres e-mail wskazany przez
Abonenta. Brak uwag w ciggu 7 dni od dnia wysfania takiej wiadomosci traktowany bedzie jak potwierdzenie
poprawnosci zrealizowania Ustugi.

11. Dla Ustug ciggtych/powtarzalnych, Operator na zgdanie Abonenta bedzie wysytat raporty z miesiecznego
wykonywania Ustugi, na adres e-mail wskazany przez Abonenta i nie czesciej niz raz w miesigcu.

12. Operator, w miare posiadanych mozliwosci technicznych, moze udostepni¢ Abonentowi narzedzie informatyczne do
samodzielnego zarzadzania Ustugg lub narzedzie informujgce o stanie Ustugi. W takim wypadku:

a) Abonent zobowigzany jest przestrzegac wszelkich postanowien licencyjnych zwigzanych z takim narzedziem,
b) Operator nie odpowiada za zdalny dostep do takiego narzedzia (tj. za tgcza osdb trzecich).

13. Abonent zobowigzany jest do zapewnienia dostepu Operatorowi do wskazanych przez niego narzedzi, systemow lub
zasobow teleinformatycznych Abonenta, na poziomie wskazanym przez Operatora oraz utrzymywania takiego
dostepu przez czas swiadczenia Ustugi.

14. Operator jest uprawniony do korzystania z ustug oséb trzecich w celu poprawnego swiadczenia Ustug, jednak
odpowiada za dziatania lub zaniechania takich osdéb jak za dziatania lub zaniechania wtasne.

15. Niniejszy Regulamin ani Umowy nie stanowig podstawy powierzenia przez Abonenta danych osobowych do
przetwarzania Operatorowi, jednakze na zgdanie Abonenta, Operator w uzasadnionych prawnie przypadkach zawrze
z Abonentem stosowng umowe regulujgcg materie danych osobowych.
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§ 3 Zasady zawierania i rozwigzywania uméw

1. Umowa obejmujaca Ustuge zawierana jest jako osobna umowa lub jako element dodatkowy do innej, zawieranej lub
istniejgcej umowy. Umowa taka moze takze przewidywaé cyklicznos¢ wykonywania Ustugi. O ile Strony nie
postanowig inaczej, Umowa moze by¢ zawarta w formie pisemnej, dokumentowej lub elektronicznej (w tym takze
poprzez e-mail).

2. Z uwagi na charakter Ustugi, Operator nie dopuszcza zawierania uméw obejmujgcych Ustuge na rzecz oséb trzecich
(tj. innych niz Abonent).

3. Umowy zawierane sg na czas oznaczony lub nieoznaczony. Umowy zawarte na czas oznaczony, po uptywie
wskazanego w nich okresu, przeksztatcajg sie automatycznie w umowy zawarte na czas nieokreslony.

4. Umowa zawarta na czas nieokreslony, o ile nie wskazuje okresu wypowiedzenia, moze by¢é wypowiedziana przez
kazda ze Stron z zachowaniem miesiecznego okresu wypowiedzenia.

5. W przypadku Ustug jednorazowych, kazda ze Stron moze odstgpi¢ od umowy w czesci dotyczacej danej Ustugi, jesli
wykonanie Ustugi jest niemozliwe lub znacznie utrudnione z przyczyn niezaleznych od Stron, a taki stan rzeczy nie jest
mozliwy do naprawienia w ciggu 30 dni od jego wystgpienia lub zauwazenia.

6. W przypadku Umow cyklicznych / powtarzalnych, kazda ze Stron moze rozwigza¢ Umowe z bez zachowania okresu
wypowiedzenia w czesci dotyczacej danej Ustugi, jesli wykonanie Ustugi jest niemozliwe lub znacznie utrudnione z
przyczyn niezaleznych od Stron, a taki stan rzeczy nie jest mozliwy do naprawienia w ciggu 30 dni od jego wystgpienia
lub zauwazenia.

7. W przypadku Ustug jednorazowych, kazda ze Stron moze odstgpi¢ od Umowy w przypadku, gdy druga Strona
bezpodstawnie nie wykonuje swoich zobowigzan umownych lub narusza warunki umowy t3czacej Strony, po
uprzednim, bezskutecznym wezwaniu do zaniechania naruszen (dopetnienia obowigzku) w terminie co najmniej 7
dni.

8. W przypadku Uméw cyklicznych / powtarzalnych, kazda ze Stron moze rozwigza¢ Umowe bez zachowania okresu
wypowiedzenia w przypadku, gdy druga Strona bezpodstawnie nie wykonuje swoich zobowigzarh umownych lub
narusza warunki umowy tgczgcej Strony, po uprzednim, bezskutecznym wezwaniu do zaniechania naruszen
(dopetnienia obowigzku) w terminie co najmniej 7 dni.

§ 4 Ptatnosci

1. Ptatnosci za wykonywanie Ustugi reguluje umowa taczaca Strony.

2. W przypadku, gdy Ustuga swiadczona ma by¢ na podstawie dedykowanej dla Ustugi Umowy, wowczas ptatnos¢ za
Ustuge nastepuje z gory (a dla stug cyklicznych — z géry za dany okres rozliczeniowy). Operator przystgpi do
wykonywania Ustugi dopiero po otrzymaniu petnej naleznosci.

3. W przypadku, gdy Ustuga wykonywana jest w ramach umowy obejmujacej takze inne ustugi, to ptatnosci pobierane
beda wraz z ptatnosciami za takie inne ustugi, stosownie do ustalen Stron.

4. ile umowa taczaca Strony nie wskazuje inaczej, oraz z zastrzezeniem ust. 2, ptatnos¢ za Ustuge nastepuje z gory, w
terminie 14 dni od dnia wystawienia faktury, pod rygorem zaptaty odsetek ustawowych za opdznienie w transakcjach
handlowych.

5. Strony wyrazajg zgode na wystawianie i otrzymywanie faktur drogg elektroniczng, na podane w Umowie adresy e-
mail.

§ 5 Ograniczenia odpowiedzialnosci

1. Strony przyjmujg do wiadomosci, ze nawet prawidtowe wykonywanie Ustugi moze spowodowac awarie infrastruktury
lub oprogramowania Abonenta, jak rowniez prowadzi¢ do zaktécen funkcjonowania infrastruktury czy
oprogramowania, a hawet utraty danych. W zwigzku z powyzszym, Operator nie odpowiada za wystgpienie w/w
zdarzen, chyba, ze doprowadzit do nich z winy umysinej.

2. Operator nie odpowiada za niewykonanie lub nienalezyte wykonanie Ustugi w przypadku, gdy do takiego
niewykonania lub nienalezytego wykonania doszto z przyczyn lezgcych po stronie Abonenta (w szczegdlnosci Abonent
nie udostepnia wskazanych przez Operatora systeméw, nie zabezpiecza on swoich systeméw w nalezyty sposdb etc.).

3. Operator nie odpowiada za niewykonanie lub nienalezyte wykonanie Ustugi w przypadku, gdy prawidtowe wykonanie
Ustugi nie jest mozliwe z przyczyn technicznych lub prawnych lezagcych poza Operatorem, w szczegdlnosci
niedostepnosci urzadzen Abonenta (brak zasilania, brak dostepu do Internetu od dostawcy Abonenta itp.) czy
obostrzeniami licencyjnymi urzagdzen czy oprogramowania Abonenta.
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4. Operator zobowigzuje sie do dochowania nalezytej starannosci przy wykonywaniu Ustug, ale nie gwarantuje, ze
zapewnig one petnie bezpieczeristwa Abonentowi, ani ze bedg one catkowicie skuteczne. Dla unikniecia watpliwosci
Strony akceptuja, ze odpowiedzialnos¢ Operatora dotyczy prawidtowego wykonywania zaméwionych Ustug, nie za$
skutecznosci Ustug.

5. Strony nie ponoszg odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy z powodu dziatania lub
efektow sity wyzszej.

6. Operator moze okresli¢ osobne poziomy jakosci dla poszczegdinych Ustug.

7. Niezaleznie od innych postanowien Regulaminu, poza szkodami wyrzgdzonymi umyslinie, catkowita odpowiedzialnos¢
Operatora z tytutu niewykonania lub nienalezytego wykonania umowy obejmujacej Ustuge ograniczona jest do
wartosci takiej Ustugi okreslonej w tej umowie w danym okresie rozliczeniowym.

§ 6 Reklamacje

1. Abonent moze wnie$¢ reklamacje zwigzang z nienalezytym wykonaniem lub niewykonaniem poszczegdlnych Ustug.

2. Reklamacje nalezy wnie$¢ pisemnie, na adres Operatora lub za posrednictwem poczty e-mail, na adres podany w
Umowie, w terminie 12 miesiecy od dnia, w ktérym nastgpito zdarzenie uzasadniajgce wniesienie reklamacji.

3. Reklamacja musi zawiera¢ co najmniej: dane Abonenta, ustuge, ktérej dotyczy, date lub okres zdarzenia, opis
zdarzenia, zadanie Abonenta. Reklamacja nieuzupetniona o powyzsze informacje w terminie 7 dni od wezwania przez
Operatora, bedzie pozostawiona bez rozpoznania.

4. Operator rozpoznaje reklamacje w ciggu 30 dni od ich otrzymania, oraz informuje o rozstrzygnieciu wysyfajgc swoja
decyzje na adres e-mail (lub korespondencyjny) wskazany przez Abonenta.

§ 7 Poufnosc
1. Operator zobowigzuje sie zachowac w poufnosci informacje, ktorych dowiedziat sie podczas swiadczenia Ustugi, przy
czym bedzie uprawniony do wykorzystania takich informacji do sporzgdzania anonimowych statystyk i analiz na
potrzeby poprawiania jakosci ustug.
2. Abonent zobowigzuje sie zachowa¢ w poufnosci informacje organizacyjne i finansowe zwigzane z Ustugg, w
szczegdlnosci w odniesieniu do stosowanych przez Operatora metodologii i technik wykonywania testow.

§ 8 Osoby kontaktowe

1. Kazda ze Stron moze wskazaé w Umowie osoby (adres) kontaktowe, takze w podziale na poszczegdlne zakresy
odpowiedzialnosci. Kazda ze Stron odpowiada za zabezpieczenie witasnych adreséw oraz za skutki udostepnienia
takich kont osobom niepowotanym.

2. Kazda ze Stron moze zmieni¢ dane oséb kontaktowych wskazanych w ust. 1 poprzez przedstawienie drugiej Stronie
stosownej informacji. Zmiany wchodza w zycie po uptywie 7 dni o dnia otrzymania informacji o zmianach.

3. Kazda ze Stron moze zazgda¢ natychmiastowego usuniecia danego adresu podanego przez te Strone i w takim
wypadku zmiana wchodzi w zycie niezwtocznie po otrzymaniu stosownej informacji. Podanie nowego adresu odbywa
sie zgodnie z ust. 2.

§ 9 Postanowienia korncowe

1. W przypadku sporu powstatego w zwigzku ze sSwiadczeniem Ustugi, Strony zobowigzane beda podjg¢ prébe
ugodowego zakonczenia sporu w drodze wzajemnych negocjacji. Przy niemoznosci takiego rozwigzania sporu, zostanie
on poddany pod rozstrzygniecie sadowi wtasciwemu wedtug postanowien umowy faczacej Strony, a przy braku
takiego wskazania — sgdowi wtasciwemu wedtug siedziby Operatora.

2. Zmiany Regulaminu beda publikowane z co najmniej 30 —dniowym wyprzedzeniem na stronie Operatora. Przy braku
akceptacji zmian, Abonent bedzie uprawniony do odstgpienia od umowy w czesci dotyczgcej Ustugi bez negatywnych
konsekwencji.

3. Niniejszy Regulamin wchodzi w zycie z dniem 01.10.2019r.
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Zatacznik 1a
Przedmiot Ustugi Skaner Podatnosci i zasady jej Swiadczenia

1. Przedmiot Ustugi polega na wykonaniu testu infrastruktury teleinformatycznej zlokalizowanej w miejscu wskazanym
przez Abonenta, w zakresie testu penetracyjnego infrastruktury stanowigcej styk sieci lokalnej z siecig Internet.

2. Po przeprowadzeniu testéw penetracyjnych, Operator przedstawia Abonentowi raport z przeprowadzonych testow,
zawierajacy co najmniej: opis wykonanych testéw, wyniki testéw, wnioski, zalecenia i rekomendacje dotyczace
zdiagnozowanych probleméw lub podatnosci. Raport stanowi takze protokét wykonania Ustugi w rozumieniu
Regulaminu.

3. Raport, o ktérym mowa w ust. 2 bedzie przekazany za pomocg poczty e-mail na wskazany przez Abonenta adres, a ja
zadanie Abonenta moze by¢ takie dodatkowo zabezpieczony (np. plik z zatozonym hastem) lub wystany w formie
papierowej na adres wskazany przez Abonenta.

4. Niemoznos$¢ dostarczenia raportu, o ktérym mowa w ust. 2 lub bezzasadna odmowa jego przyjecia przez Abonenta
traktowane bedg jak jego odbidr bez zastrzezen.

5. Abonent, w terminie do 7 dni od dnia otrzymania raportu, o ktérym mowa w ust. 2 moze zgtaszac zastrzezenia co do
jego tresci, wnies¢ o sprostowanie lub wyjasnienie jego tresci, pod warunkiem, ze zastrzezenia takie nie rozszerza
zakresu Ustugi. Operator odpowie na zastrzezenia w terminie do 14 dni roboczych, w taki sam sposdb, w jaki
przekazat raport.

6. Ustuga moze mie¢ charakter jednorazowy lub cykliczny, zaleznie od ustalen Stron.
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Zatacznik 1b
Przedmiot Ustugi Audyt Bezpieczenstwa i zasady jej Swiadczenia

1. Przedmiot Ustugi polega na wykonaniu analizy obowigzujacych u Abonenta i przedstawionych przez niego polityk,
procedur i in. zasad zachowania bezpieczenstwa, a nastepnie testu infrastruktury teleinformatycznej zlokalizowanej
w miejscu wskazanym przez Abonenta, w zakresie testu penetracyjnego infrastruktury stanowiacej styk sieci lokalnej
z siecig Internet.

2. Po przeprowadzeniu analiz i testéw penetracyjnych, Operator przedstawia Abonentowi raport z przeprowadzonych
testow, zawierajgcy co najmniej: opis wykonanych analiz i testow, wyniki testow, wnioski, zalecenia i rekomendacje
dotyczgce zdiagnozowanych probleméw lub podatnosci. Raport stanowi takze protokdt wykonania Ustugi w
rozumieniu Regulaminu.

3. Ze wzgledu na poufnos$é danych zawartych w raporcie, o ktdrym mowa w ust. 2 ten bedzie wystany lub przekazany
osobiscie wytgcznie w formie papierowej na adres wskazany przez Abonenta.

4. Niemoznos¢ dostarczenia raportu, o ktérym mowa w ust. 2 lub bezzasadna odmowa jego przyjecia przez Abonenta
traktowane bedg jak jego odbidr bez zastrzezen.

5. Abonent, w terminie do 7 dni od dnia otrzymania raportu, o ktérym mowa w ust. 2 moze zgtaszac zastrzezenia co do
jego tresci, wnies¢ o sprostowanie lub wyjasnienie jego tresci, pod warunkiem, ze zastrzezenia takie nie rozszerza
zakresu Ustugi. Operator odpowie na zastrzezenia w terminie do 14 dni roboczych, w taki sam sposdb, w jaki
przekazat raport.

6. Ustuga moze miec¢ charakter jednorazowy lub cykliczny, zaleznie od ustalen Stron.
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Zatacznik 1c
Przedmiot Ustugi Monitoring i Raportowanie (SOC) i zasady jej Swiadczenia

1. Przedmiot Ustugi polega na biezagcym, catodobowym monitorowaniu ruchu sieciowego Abonenta we wskazanym
miejscu dostepowym (a przy braku wskazania — wytacznie przychodzacego i wychodzacego ruchu na styku sieci
lokalnej z siecig Internet), pod katem znanych i podejrzewanych ryzyk takich jak préba obejscia zabezpieczen
Abonenta, anormalnie zwiekszony ruch, potaczenia z nietypowych adreséw IP, zwiekszona liczba nieudanych logowan
i itp.

2. Abonent otrzyma stosowne informacje o wykrytych anomaliach, za pomocg automatycznego systemu powiadomien
lub kontaktu dyzurnego pracownika Operatora adres e-mail lub numer telefonu wskazany przez Abonenta, w
zaleznosci o zakresu wsparcia dla danego rodzaju ustugi 3S SOC. W razie braku potaczenia telefonicznego, pracownik
ponowi prébe potaczenia co najmniej dwa razy, w odstepach do 10 min, a przy danym braku potgczenia — dokona
powiadomienia e-mail lub sms. W zaleznosci od charakteru anomalii, pracownik Operatora moze przedstawic
sugerowane dziatania zapobiegawcze.

3. Ustuga ma charakter cykliczny i posiada zakres wsparcia i specyfikacje okreslong w Umowie w Zataczniku - Warunki i
zakres Swiadczenia ustug 3S SOC.
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Zatacznik 1d
Przedmiot Ustugi Anty-DDoS i zasady jej Swiadczenia

1. Przedmiot Ustugi polega na wpieciu pomiedzy sie¢ Abonenta a sie¢ Internet urzadzenia majgcego na celu ochrone
wolumetryczng facza internetowego przed atakami typu Distributed Denial of Service (DDoS).

2. Urzadzenie wskazane w ust. 1 jest zarzagdzane przez Operatora i reaguje na faktyczne lub podejrzewane ataki DDoS.

3. Prawidtowe dziatanie Ustugi moze powodowac okresowe i krotkotrwate spowolnienie tgcza internetowego lub brak
pofaczenia z okreslonymi adresami (portami).

4. Operator dotozy wszelkich staran, by Ustuga chronita przed wszelkimi atakami DDoS, ale nie jest w stanie
zagwarantowac¢ 100% skutecznosci, ani tego, ze urzadzenie nie zadziata w przypadku tzw. false positive (brak
faktycznego ataku).

5. Ustuga ma charakter cykliczny i posiada zakres wsparcia i specyfikacje okreslong w Umowie w Zafgczniku —
Specyfikacja Ochrony Anty-DDoS.
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