REGULAMIN SWIADCZENIA UStUG 3S SECURITY DLA KLIENTOW B2B
SWIADCZONY PRZEZ SPOLKE P4 SP. Z 0.0.

Niniejszy dokument reguluje zasady $wiadczenia ustug 3S Security przez P4 Sp. z 0.0. z siedzibg w Warszawie.

§ 1 Definicje
Operator, Ustugodawca, P4 - P4 Sp. z 0.0. z siedzibg w Warszawie, ul. Wynalazek 1, 02-677 Warszawa, wpisang do
Rejestru Przedsiebiorcow Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla miasta stotecznego
Warszawy, XIll Wydziat Gospodarczy Krajowego Rejestru Sagdowego, pod numerem KRS 0000217207, ktdrej kapitat
zaktadowy wynosi: 48.856.500 PLN, NIP 951-21-20-077.
Abonent, Klient, Ustugobiorca — osoba inna niz fizyczna nieprowadzaca dziatalnosci gospodarczej, zawierajgca z
Operatorem umowe obejmujgcg Ustuge.

,Abonent, Klient, Ustugobiorca, Zamawiajgcy” — osoba inna niz fizyczna nieprowadzgca dziatalnosci gospodarczej, zawierajgca z

Operatorem umowe obejmujgcg Ustuge

© N,
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11.

12.

13.

14.

15.

Ustuga — ustuga sSwiadczona przez Operatora zwigzana z szeroko pojetym bezpieczenstwem teleinformatycznym przez
Operatora na rzecz Abonenta, $wiadczona na podstawie niniejszego Regulaminu, Ogdlnego Regulaminu Swiadczenia
Ustug, umowy tgczacej Strony, jak réwniez (jesli dotyczy danego przypadku) Zaméwienia.

Ogélny Regulamin Swiadczenia Ustug - dokument majacy zastosowanie do Ustug. W razie kolizji postanowier

niniejszego dokumentu z Ogélnym Regulaminem Swiadczenia Ustug, stosuje sie postanowienia niniejszego dokumentu.

Regulamin, Regulamin 3S Security — niniejszy dokument.

Zaméwienie - Zamdéwienie w rozumieniu Ogdlnego Regulaminu Swiadczenia Ustug.

False Positive — potwierdzone przez analitykéw SOC Zdarzenie bedace fatszywym alarmem.

Incydent bezpieczenstwa (Incydent) — Zdarzenie , bedace potwierdzonym przez analitykow SOC Naruszeniem

bezpieczenstwa systemdw informatycznych Zamawiajgcego w zakresie dostepnosci, poufnosci lub integralnosci na

poziomie danych zasobdw informacyjnych lub ustug Zamawiajgcego. Incydenty mogg miec nastepujgcy status: LOW,

MEDIUM, HIGH, CRITICAL.

Incident handling — proces obstugi Incydentu majacy na celu jak najszybsze rozwigzanie danego Incydentu .

Mitygacja — zesp6t $rodkéw i dziatan podejmowanych w celu zmniejszenia skutkéw, utrudniania przebiegu lub

powstrzymania Incydentu oraz przygotowania zalecen majacych na celu niedopuszczenie do jego ponowienia w

przysztosci.

Naruszenie bezpieczenstwa — Zdarzenie, co do ktorego istnieje podejrzenie, iz moze by¢ Incydentem bezpieczenstwa,

nie bedace takim Incydentem bezpieczenstwa (lub do czasu uzyskania statusu Incydentu bezpieczenstwa). Wykrycie

Naruszenia bezpieczenstwa odbywa sie automatycznie przez System w wyniku dziatania Regut korelacyjnych lub

poprzez zgtoszenie Ustugobiorcy. Naruszenie bezpieczenstwa jest analizowane przez specjalistow SOC i jest

klasyfikowane jako False Positive lub Incydent bezpieczerstwa.

Raport —dokument sporzadzony w formie elektronicznej przez Ustugodawce z czynnosci wykonanych w ramach Ustugi.

Raport moze zawiera¢ rekomendacje w zakresie monitorowanych systemdéw Ustugobiorcy. Raporty udostepniane sgw

formie zaszyfrowanej poprzez e-mail. Wzér Raportu okresla zatgcznik do Zamdwienia.

Audyt Bezpieczenstwa - Ustuga, ktorej efektem jest raport opisujgcy stan infrastruktury IT Ustugobiorcy wraz z

wykazem znalezionych bteddéw i luk bezpieczenstwa oraz rekomendacjg dziatan majacych na celu usuniecie luk i

podniesienie poziomu bezpieczenstwa infrastruktury IT Ustugobiorcy.

Reguta korelacyjna — logiczne powigzanie Zdarzer przychodzacych ze Zrédet (np.: firewalli, urzadzer koricowych,

systemow typu anty-malware, IDS/IPS, WAF) w celu ich holistycznej analizy oraz identyfikacji potencjalnych Incydentéw

bezpieczenstwa .

System - SIEM (Security Information and Event Management) — narzedzie wspierajgce Ustugi poprzez zbieranie,

monitorowanie i analize w czasie rzeczywistym Zdarzen generowanych przez systemy Ustugobiorcy. Rozwigzanie to

jest niezbedne do Swiadczenia Ustugi na rzecz Ustugobiorcy. Podstawowymi funkcjami SIEM s3a:

a) agregacja — polega na gromadzeniu i przechowywaniu danych w sposdb pozwalajgcy na mozliwos¢ odtworzenia
danych w dowolnym momencie;

b) normalizacja — polega na ustandaryzowaniu wielu formatéw dostarczanych danych do jednego formatu;

c) korelacja—zestawienie logéw z wielu Zrédet w postaci jednego Zdarzenia. Korelacja dokonywana jest na podstawie
Regut korelacyjnych, ktére mogg by¢ dostarczane przez producentéw oprogramowania SIEM lub tez definiowane
przez Ustugobiorce, pozwalajgc na dostosowanie platformy do monitorowania wtasnych systemow.
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Zagrozenie — potencjalna mozliwos¢ naruszenia bezpieczenstwa systemow informatycznych Ustugobiorcy.

Zdarzenie — kazdy rodzaj aktywnosci w ruchu sieciowym podlegajgcym monitorowaniu w ramach Ustugi, ktéra to
aktywnos¢ jest rejestrowana w logach Systemu.

Zalecenia — aktywnos$¢ polegajaca na dostarczeniu Ustugobiorcy szczegdtowych wytycznych dotyczgcych mozliwosci
jak najszybszej i najbardziej efektywnej Mitygacji, bedacych wynikiem dogtebnej analizy Incydentu. Zalecenia
przekazywane sg etapami (droga mailowa lub telefonicznie), w miare postepu prac nad analiza Incydentu. Ustugobiorca
jest odpowiedzialny za implementacje Zalecerr we wtasnym zakresie.

Zmiana konfiguracji — oznacza zmiane ustawien w Systemie (np. stworzenie nowej lub modyfikacja dotychczasowe;j
Reguly korelacyjnej, dodanie nowego Zrddta). Zadania Zmiany konfiguracji realizowane sa w Dni robocze w godz. 8.00-
16.00 w terminie do 3 Dni roboczych od daty zgtoszenia przez Ustugobiorce. Zmiany konfiguracji dostepne sg w ustudze
niestandardowe;.

Zrédia — elementy infrastruktury sieciowe] i bezpieczeristwa Ustugobiorcy, wysytajace logi i monitorowane przez
System, publikowane przez producenta Systemu jako wspierane standardowo. Jako Zrédto rozumiany jest pojedynczy
strumien logdw generowany przez dany komponent Systemu z pojedynczego adresu IP. Przyktadowymi Zrédtami moga
by¢ systemy typu: IDS/IPS, firewall, anty-malware, DLP, AD/LDAP, DNS, DHCP, Proxy.

Dni robocze — dni od poniedziatku do pigtku za wyjgtkiem dni ustawowo wolnych od pracy;

Dodatkowe opcje Ustugi — wszelkie dodatkowe opcje Ustugi, ktére wymagaja ztozenia przez Ustugobiorce Zamowienia.
Dodatkowe opcje ustugi wprowadza sie do Umowy po zaakceptowaniu przez Ustugodawce.

Gwarancja Jakosci Swiadczonych Ustug SLA — dokument okreslajgcy parametry jakosciowe i niezawodnosciowe
poszczegdlnych Ustug oraz zasady i warunki naliczania bonifikat z tytutu niedotrzymania gwarantowanych parametrow.
Sita wyisza — wydarzenie o charakterze nadzwyczajnym, niemozliwe do przewidzenia i zapobiezenia, a w szczegdlnosci
wojny, zamkniecia granic, epidemie, katastrofalne dziatanie sit przyrody, strajki generalne oraz skutki powyzszych, w
tym, przerwy w tancuchu dostaw, nadzwyczajne braki kadr, nadzwyczajne zmiany cen, nadzwyczajne przerwy w
dostawach surowcow lub medidow, wptywajgce na mozliwosc realizacji Umowy .

SOC (Security Operations Center) — zbiér proceséw, procedur, kompetencji, narzedzi oraz wykwalifikowanych
ekspertow zorganizowany tak, aby w ciggty sposdb prowadzi¢ monitoring, wykrywanie, analize oraz reakcje w formie
rekomendacji dziatann w odpowiedzi na ataki cybernetyczne.

Zespot SOC — dedykowany przez Ustugodawce do swiadczenia Ustugi zespot wykwalifikowanych ekspertow. llekro¢ w
Regulaminie lub Umowie uzywa sie okreslen takich jak: analitycy SOC, specjalisci SOC, konsultanci SOC, eksperci SOC
lub innych wyrazen o tozsamym znaczeniu, Strony bedg przez to rozumiaty Zespét SOC.

§ 2 Ogolne zasady swiadczenia Ustug
Operator oswiadcza, ze posiada wiedze, doswiadczenie oraz zasoby niezbedne do prawidtowego wykonywania Umow,
oraz ze wprowadzit adekwatne Srodki bezpieczenstwa w odniesieniu do Ustug, jednakze z uwagi na charakter Ustug nie
moze on wykluczy¢ w catosci ingerencji osdb trzecich, ktdrych ingerencja moze wptyna¢ na bezpieczenstwo korzystania
z Ustug.
Operator nie dopuszcza anonimowego korzystania z Ustug.
Ustugi Swiadczone sg na podstawie Zamodwienia sktadanego na podstawie umowy w rozumieniu Ogdlnego Regulaminu
Swiadczenia Ustug.
Opis Ustug znajduje sie w Zatgcznikach do Regulaminu. Abonenta wigze tylko ten zatgcznik, ktéry obejmuje zamowiong
przez niego Ustuge.
Wykonywanie Umdw i niniejszego Regulaminu pozostaje bez wptywu na zobowigzania i uprawnienia Stron wynikajgce
z innych tgczacych je porozumien i umoéw, o ile nie wskazano inaczej w niniejszym Regulaminie lub Zamédwieniu.
Ustuga o charakterze jednorazowym jest wykonywana przez okres do 30 dni roboczych (lub, odpowiednio, w ciggu 30
dni roboczych) od dnia ztozenia Zamdéwienia obejmujgcego Ustuge, o ile Strony nie wskazg innej daty rozpoczecia
Ustugi. W przypadku, gdy Ustuga ma zostac rozpoczeta na zagdanie Abonenta, wowczas:
a) Zadanie takie moze by¢ zgtoszone w terminie 14 dni od dnia Zamdwienia, oraz
b) Zadanie musi by¢ zgtoszone na co najmniej 3 dni robocze przed planowang datg rozpoczecia.
Ustuga o charakterze ciggtym/powtarzajgcym sie jest uruchamiana w dniu wskazanym w Zaméwieniu.
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Kazdorazowe uruchomienie Ustugi ciggtej / powtarzalnej bedzie potwierdzone wiadomoscig e-mail wystang na
uprzednio wskazany przez Abonenta adres. Brak uwag w ciggu 3 dni od dnia wystania takiej wiadomosci traktowany
bedzie jak potwierdzenie poprawnosci uruchomienia Ustugi. Dla Ustug jednorazowych wiadomosc¢ taka bedzie
potwierdzeniem przyjecia Ustugi do realizacji.

Zakonczenie Ustug jednorazowych — z wytgczeniem ustug, co do ktdrych nie bedzie to wymagane lub bedzie to
niemozliwe - bedzie potwierdzone protokotem lub wiadomosciag email przestang przez Operatora na adres wskazany
przez Abonenta. Brak uwag w ciggu 3 dni od dnia wystania takiej wiadomosci traktowany bedzie jak potwierdzenie
poprawnosci zrealizowania Ustugi.

Dla Ustug ciggtych/powtarzalnych, Operator na zadanie Abonenta bedzie wysytat raporty z okresowego wykonywania
Ustugi, na adres e-mail wskazany przez Abonenta.

Operator, w miare posiadanych mozliwosci technicznych, moze udostepni¢ Abonentowi narzedzie informatyczne do
samodzielnego zarzadzania Ustugg lub narzedzie informujace o stanie Ustugi. W takim wypadku:

a) Abonent zobowigzany jest przestrzega¢ wszelkich postanowien licencyjnych zwigzanych z takim narzedziem,

b) Operator nie odpowiada za zdalny dostep do takiego narzedzia (tj. za tgcza oséb trzecich).

Abonent zobowigzany jest do zapewnienia dostepu Operatorowi do wskazanych przez niego narzedzi, systemoéw lub
zasobdw teleinformatycznych Abonenta, na poziomie wskazanym przez Operatora oraz utrzymywania takiego dostepu
przez czas $wiadczenia Ustugi, w szczegdlnosci potaczenia sieciowego niezbednego do realizacji Ustugi.

Operator jest uprawniony do korzystania z ustug osob trzecich lub ustug oséb trzecich w celu poprawnego swiadczenia
Ustug, jednak odpowiada za dziatania lub zaniechania takich oséb jak za dziatania lub zaniechania wtasne.

Niniejszy Regulamin ani Zamdwienie nie bedg stanowié¢ same z siebie catosci dokumentacji dotyczacej powierzenia
przez Abonenta danych osobowych do przetwarzania Operatorowi i na zagdanie Abonenta, Operator w uzasadnionych
prawnie przypadkach zawrze z Abonentem stosowng umowe regulujgcg materie danych osobowych. Operator
odmawia przetwarzania danych osobowych, jesli nie zostanie zawarta stosowna umowa w tym przedmiocie, co moze
wptynac na niemoznosé swiadczenia Ustug.

O ile Umowa lub Zamowienie wyraznie tak stanowi, Operator bedzie Swiadczyt Ustuge na rzecz podmiotu wskazanego
przez Abonenta (osoby trzeciej), przy czym w takim wypadku Abonent odpowiada za dziatania i zaniechania takiej osoby
trzeciej jak za dziatania lub zaniechania wtasne, w szczegdlnosci odpowiada za przestrzeganie przez taka osobe zasad
wykonywania Zamoéwienia (Umowy).

§ 3 Ograniczenia odpowiedzialnosci
Strony przyjmujg do wiadomosci, ze nawet prawidtowe wykonywanie Ustugi moze prowadzi¢ do zaktdcen
funkcjonowania infrastruktury czy oprogramowania, z ktérego korzysta Abonent. W zwigzku z powyzszym, Operator
nie odpowiada za wystgpienie w/w zdarzen, chyba, ze doprowadzit do nich z winy umysinej.
Operator nie odpowiada za niewykonanie lub nienalezyte wykonanie Ustugi w przypadku, gdy do takiego niewykonania
lub nienalezytego wykonania doszto z przyczyn lezacych po stronie Abonenta (w szczegdlnosci Abonent nie udostepnia
wskazanych przez Operatora systemow, nie zabezpiecza on swoich systemoéw w nalezyty sposdb etc.).
Operator nie odpowiada za niewykonanie lub nienalezyte wykonanie Ustugi w przypadku, gdy prawidtowe wykonanie
Ustugi nie jest mozliwe z przyczyn technicznych lub prawnych lezgcych poza Operatorem, w szczegdlnosci
niedostepnosci urzadzen Abonenta (brak zasilania, brak dostepu do Internetu od dostawcy Abonenta itp.) czy
obostrzeniami licencyjnymi urzadzen czy oprogramowania Abonenta.
Operator zobowigzuje sie do dochowania nalezytej starannosci przy wykonywaniu Ustug, ale nie gwarantuje, ze
zapewnig one petnie bezpieczeristwa Abonentowi, ani ze beda one catkowicie skuteczne. Dla unikniecia watpliwosci
Strony akceptuja, ze odpowiedzialnos¢ Operatora dotyczy prawidtowego wykonywania zamdéwionych Ustug, nie za$
skutecznosci Ustug.

§ 4 Postanowienia korncowe
Zmiany Regulaminu bedg komunikowane Abonentowi z co najmniej 30 —dniowym wyprzedzeniem. Przy braku
akceptacji zmian, Abonent bedzie uprawniony do odstgpienia od umowy w czesci dotyczacej Ustugi bez negatywnych
konsekwencji.
Niniejszy Regulamin wchodzi w zycie z dniem 01.12.2022 r.
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Zatacznik 1a

Przedmiot Ustugi Audyt Bezpieczenstwa i zasady jej Swiadczenia

Ustuga moze miec charakter jednorazowy lub cykliczny, zaleznie od ustalen Stron.

Audyt Bezpieczeristwa polega na analizie udzielonych przez Ustugobiorce informacji oraz dostarczonych dokumentéw
wskazanych uprzednio przez Ustugodawce, a dotyczacych infrastruktury Zamawiajacego. Audyt Bezpieczerstwa ma na celu:

a.
b.

przeprowadzenie analizy aktualnej infrastruktury Ustugobiorcy,

dokonanie (w postaci raportu ze Skanu podatnosci) inwentaryzacji i weryfikacji urzadzen i systemow
wykorzystywanych przez Ustugobiorce w ramach infrastruktury Ustugobiorcy oraz inwentaryzacji i weryfikacji
sprzetu i oprogramowania systemowego na podstawie informacji pozyskanych przez oprogramowanie Skanera
podatnosci,

weryfikacje zastosowanych srodkéw technicznych chronigcych zasoby informatyczne i wewnetrzng siec
Ustugobiorcy przed nieautoryzowanym dostepem.

Wynikiem Audytu Bezpieczenstwa infrastruktury Ustugobiorcy jest Raport.

Zlecajac przeprowadzenie Ustugi Audytu Bezpieczenstwa, Ustugobiorca jedoczesnie oswiadcza, iz:

a.

Swiadomy jest, ze wykonanie Audytu Bezpieczeristwa, moze skutkowac uzyskaniem przez Ustugodawce dostepu
do systemu informatycznego Ustugobiorcy, w tym réwniez do poszczegdlnych urzagdzen potgczonych z systemem
informatycznym Ustugobiorcy. Dostep do systemdéw informatycznych Ustugobiorcy realizowany moze by¢
bezposrednio z siedziby Ustugobiorcy lub za pomocg pofaczenia zdalnego. Uzyskanie dostepu do systemu
informatycznego oraz poszczegdlnych urzadzen potaczonych z tym systemem moze skutkowac uzyskaniem przez
Ustugobiorce dostepu do danych przechowywanych w testowanym systemie informatycznym;

Swiadomy jest, ze podczas wykonywania Ustugi istnieje mozliwos¢ uzyskania przez Ustugodawce dostepu do
danych Ustugobiorcy, w tym danych poufnych stanowigcych tajemnice przedsiebiorstwa lub chronionych na
podstawie odrebnych przepiséw prawa, przechowywanych w systemie informatycznym bedgcym przedmiotem
Audytu Bezpieczeristwa i nie bedzie zgtaszat wzgledem Ustugodawcy jakichkolwiek roszczern cywilnych ani
zawiadomien o popetnieniu przestepstwa przez Ustugodawce w zwigzku z nalezytym wykonywaniem Ustugi.
dostarczy Ustugodawcy wszelkie niezbedne informacje i dokumenty zadane przez Ustugodawce niezbedne do
przeprowadzenia Audytu Bezpieczenstwa , w szczegdlnosci topologie sieci, dostep do infrastruktury, informacje o
urzadzeniach bezpieczenstwa lub innych kluczowych urzadzen.

Rekomendowane dziatania zawarte w Raporcie mogg wigzac sie z potrzeba nabycia przez Ustugobiorce dodatkowego
oprogramowania lub urzadzen na witasny koszt.

Moga wystgpi¢ przypadki, w ktérych wykonanie rekomendacji Ustugodawcy przez Zamawiajgcego bedzie stanowito
warunek konieczny dla Aktywacji innych Ustug dla danego Systemu. W takim przypadku zostanie to wyraznie wskazane
w rekomendacji zawartej w Raporcie.
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Zatacznik 1b
Przedmiot Ustugi Monitoring i Raportowanie (SOC) i zasady jej Swiadczenia

Przedmiot Ustugi polega na biezgcym, catodobowym monitorowaniu ruchu sieciowego oraz zdarzen systemowych

Abonenta w Systemie, pod katem znanych i podejrzewanych zagrozen cybernetycznych.

Warunkiem koniecznym $wiadczenia Ustugi SOC jest uprzednie wykonanie przez Ustugodawce Audytu Bezpieczeristwa

w stosunku do przedmiotu, ktérego ma dotyczyé ta Ustuga. Ustugodawca moze odméwic swiadczenia Ustugi SOC w

przypadku braku wykonania takiej uprzedniej Ustugi Audytu Bezpieczenstwa, lub niepetnego zakresu takiego Audytu.

Ustuga Audytu Bezpieczenstwa moze by¢ osobno ptatna.

Abonent otrzyma stosowne informacje o wykrytych Naruszeniach bezpieczenstwa, za pomocg systemu powiadomien

lub kontaktu dyzurnego pracownika Operatora na adres e-mail lub numer telefonu wskazany przez Abonenta, w

zaleznosci o zakresu wsparcia dla danego rodzaju ustugi 3S SOC. W razie braku pofaczenia telefonicznego, pracownik

dokona powiadomienia e-mail lub sms. Na zamdwienie Ustugobiorcy pracownik moze ponowi¢ prébe potaczenia do
dwdch razy, po nieudanej probie potaczenia. W zaleznosci od charakteru Naruszenia, pracownik Operatora moze
przedstawic sugerowane dziatania zapobiegawcze.

Ustuga ma charakter ciggty i posiada zakres wsparcia i specyfikacje okreslong w Umowie lub Zamodwieniu.

Ustugodawca oswiadcza, ze:

a. w toku realizacji przedmiotu Umowy lub Zaméwienia wykorzystuje aktualne technologie z zakresu bezpieczenstwa
IT;

b. ze wzgledu na zmienny charakter i stopien zaawansowania Zagrozen Ustugodawca nie gwarantuje, ze wszystkie
Naruszenia bezpieczenstwa oraz Incydenty zostang wykryte;

c. z uwagi na ciagty rozwdj nowych technik wtamywania sie i atakowania infrastruktur IT oraz sieci internetowej, a
takze czynnik ludzki, ktory niejednokrotnie jest przyczyng wiamania badz ataku, Ustugodawca nie ponosi
odpowiedzialnosci za zapewnienie petnego bezpieczenstwa systemdw i ustug Ustugobiorcy.

Ustugobiorca zobowigzuje sie do:

a. zapewnienia Ustugodawcy dostepu do systeméw i infrastruktury IT Ustugobiorcy w zakresie niezbednym do
realizacji Ustugi;

b. w czasie realizacji przedmiotu Ustugi bedzie wspdtdziatat z Ustugodawca;

C. zapewnienia, ze wykonanie Ustugi nie naruszy zadnych umdw, ani zobowigzarn Ustugobiorcy w stosunku do oséb
trzecich;

d. nie zmieniania konfiguracji urzadzen sieciowych, systemoéw i aplikacji przesytajgcych do Ustugodawcy logi z listy
systemoéw objetych Ustugg bez uprzedniego zawiadomienia Ustugodawcy na co najmniej 3 (stownie: trzy) Dni
robocze przed planowang zmiana.

Ustugodawca zapewnia przechowywanie logéw naptywajgcych z systemoéw objetych Ustuga na zasobach Ustugodawcy

przez okres ustalony z Ustugobiorcg w Specyfikacji Ustugi lub w Zamoéwieniu. Po uptywie okresu okreslonego powyzej

informacje zapisane w Systemie Ustugodawcy zostang usuniete.

W przypadku rozwigzania lub wygasniecia Umowy, logi przechowywane na zasobach Ustugodawcy moga zostac

zwrécone Ustugobiorcy na jego wyrazng prosbe dostarczong Ustugodawcy za posrednictwem poczty elektronicznej

przed datg rozwigzania lub wygasniecia Umowy i pod warunkiem dostarczenia w tym celu Ustugodawcy przez

Ustugobiorce odpowiedniego nosnika danych. W przypadku braku prosby o dostarczenie logéw przez Ustugobiorce logi

zostang niezwtocznie usuniete z serwerdw Ustugodawcy z dniem rozwigzania lub wygasniecia Umowy.

Ustuga SOC bedzie swiadczona przez Ustugodawce dla stanu bezpieczeristwa systemoéw i ustug Ustugobiorcy

okreslonego w Specyfikacji Ustugi lub w Zamowieniu.

Obowigzki Ustugobiorcy:

a. Zamawiajacy zobowigzany jest dostarczy¢ Ustugodawcy wszelkie niezbedne informacje i dokumenty zgdane przez
Ustugodawce niezbedne do przeprowadzenia analizy przedwdrozeniowej infrastruktury, w szczegdlnosci topologie
sieci, dostep do infrastruktury, informacje o urzgdzeniach bezpieczenstwa.

b. dodatkowe obowigzki Ustugobiorcy uzaleznione sg od wyniku Audytu Bezpieczenstwa, a takze kazdorazowo
precyzowane bedg w rekomendacjach zawartych w Raporcie.

c. Niezaleznie od wynikéw Audytu, Ustugobiorca po Aktywacji Ustugi zobowigzany jest wspodtpracowaé z
Ustugodawcag w celu nalezytej realizacji Ustugi przez Ustugodawce, zwtaszcza w celu dostosowania Systemu do
osiggniecia maksymalnego poziomu ochrony infrastruktury IT Zamawiajagcego przy minimalnym poziomie
obcigzenia facza, zaktécen w ruchu, przetwarzaniu danych i w celu eliminacji jak najwiekszej liczby btedéw typu
False Positives;
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11.

12.

13.

14.

d. dostarczy¢ i na biezgco aktualizowa¢ dane oséb upowaznionych do kontaktéw technicznych z Ustugodawca,
dostepnych przez 24 h na dobe przez 7 dni w tygodniu;

e. na biezaco informowa¢ Ustugodawce o wszelkich zmianach w swojej sieci i infrastrukturze IT, ktére mogg mie¢
wptyw na $wiadczenie Ustugi, w tym w zakresie zmiany parametréw, zmiany adreséw sieciowych, zmian w
metodach dostepu do Internetu, zmiany w aplikacjach, informacji o nowych urzadzeniach i ustugach dostepnych
dla klienta zewnetrznego, nowej podsieci, nowej placéwce zdalnej podfgczonej do infrastruktury;

f. udzieli¢ kazdorazowo w ciggu 24 h odpowiedzi na zapytania Ustugodawcy dotyczace $wiadczonych ustug (np.
poprzez dostarczenie dodatkowych informacji zwigzanych z danym Incydentem bezpieczenstwa), przy
zastrzezeniu, iz kazde opdznienie moze mie¢ wptyw na przebieg procesu reakcji na Incydent;

g. wyznaczy¢ przynajmniej jedng osobe odpowiedzialng za kontakt z SOC, dostepng telefonicznie lub poprzez e-mail
w trybie 24/7/365;

h. niezwtocznie informowaé o podejrzanych zdarzeniach zwigzanych z cyberbezpieczestwem, np. o zgubionym
laptopie, upublicznionym hasle, skompromitowanym systemie, itp;

i. dostarczyé po zakonczeniu wtasnego Sledztwa raport koficowy lub informacje zwrotng o statusie Naruszenia lub
Incydentu — co pozwoli na zamkniecie przypadku w systemie Ustugodawcy.

W przypadku niewykonania lub nienalezytego wykonania przez Ustugobiorce jakiegokolwiek zobowigzania okreslonego

w ust. powyzej, Ustugodawca nie gwarantuje dalszego procesowania wykrytego Naruszenia lub Incydentu.

W ramach procesu Incident handling w ustudze SOC, Incydenty zamykane sg automatycznie w przeciggu 72 godzin od

momentu potwierdzenia Incydentu przez Ustugodawce i poinformowania o nim Ustugobiorcy. Ustugobiorca ma prawo

do zgtoszenia przez e-mail pytan lub zastrzezen dotyczacych przestanych przez Ustugodawce informacji o wystgpieniu

Incydentu.

Ustugodawca zastrzega sobie prawo do odmowy Zmiany konfiguracji, jezeli zmiana taka wykracza poza zakres

wybranego wariantu Ustugi lub w opinii Ustugodawcy moze mie¢ negatywny wptyw na systemy lub sie¢ Ustugobiorcy

albo Ustugodawcy.

Raport Okresowy SOC. Raz w miesigcu lub w innym ustalonym terminie, Ustugodawca przygotuje i dostarczy

Ustugobiorcy za posrednictwem poczty elektronicznej Raport Okresowy w zaszyfrowanej wersji elektronicznej (plik

PDF) jako podsumowanie danego okresu funkcjonowania Ustugi SOC.
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Zatacznik 1c
Przedmiot Ustugi Skaner Podatnosci i zasady jej Swiadczenia

Przedmiot Ustugi polega na wykonaniu testu infrastruktury teleinformatycznej zlokalizowanej w miejscu wskazanym
przez Abonenta, w zakresie testu penetracyjnego infrastruktury stanowigcej styk sieci lokalnej z siecig Internet.

Po przeprowadzeniu testéw penetracyjnych, Operator przedstawia Abonentowi raport z przeprowadzonych testow,
zawierajacy co najmniej: opis wykonanych testéw, wyniki testéw, wnioski, zalecenia i rekomendacje dotyczace
zdiagnozowanych probleméw lub podatnosci. Raport stanowi takie protokét wykonania Ustugi w rozumieniu
Regulaminu.

Raport, o ktérym mowa w ust. 2 bedzie przekazany za pomocga poczty e-mail na wskazany przez Abonenta adres, a ja
zadanie Abonenta moze by¢ takze dodatkowo zabezpieczony (np. plik z zatozonym hastem) lub wystany w formie
papierowej na adres wskazany przez Abonenta.

Niemoznos¢ dostarczenia raportu, o ktérym mowa w ust. 2 lub bezzasadna odmowa jego przyjecia przez Abonenta
traktowane bedg jak jego odbidr bez zastrzezen.

Abonent, w terminie do 7 dni od dnia otrzymania raportu, o ktérym mowa w ust. 2 moze zgtasza¢ zastrzezenia co do
jego tresci, wnies¢ o sprostowanie lub wyjasnienie jego tresci, pod warunkiem, ze zastrzezenia takie nie rozszerza
zakresu Ustugi. Operator odpowie na zastrzezenia w terminie do 14 dni roboczych, w taki sam sposob, w jaki przekazat
raport.

Ustuga moze mieé charakter jednorazowy lub cykliczny, zaleznie od ustalen Stron.

Zatacznik 1d
Przedmiot Ustugi Anty-DDoS i zasady jej Swiadczenia

Przedmiot Ustugi polega na wpieciu pomiedzy sie¢ Abonenta a sie¢ Internet urzgdzenia majgcego na celu ochrone
wolumetryczng tacza internetowego przed atakami typu Distributed Denial of Service (DDoS).

Urzadzenie wskazane w ust. 1 jest zarzadzane przez Operatora i reaguje na faktyczne lub podejrzewane ataki DDoS.
Prawidtowe dziatanie Ustugi moze powodowac okresowe i krotkotrwate spowolnienie tgcza internetowego lub brak
potaczenia z okreslonymi adresami (portami).

Operator dotozy wszelkich staran, by Ustuga chronita przed wszelkimi atakami DDoS, ale nie jest w stanie
zagwarantowac¢ 100% skutecznosci, ani tego, ze urzadzenie nie zadziata w przypadku tzw. false positive (brak
faktycznego ataku).

Ustuga ma charakter cykliczny i posiada zakres wsparcia i specyfikacje okreslong w Umowie w Zatgczniku — Specyfikacja
Ochrony Anty-DDoS.
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